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Youtube'a erigim yasag), internetten MP3 indirmeye yasaklama getiren bir kanun
tasarist hazirlig, Ergenekon davasiyla ilgili olarak delil niteligindeki bilgilerin Genel-
kurmay karargahindaki bilgisayarlarda defalarca silindigi iddialari, Iran secimleri
sirasindaki aktivist Nida'nin goriintiileri... Bu liste uzatilabilir; fakat Tiirkiye'nin son
aylardaki gindem bagliklarinda yapilacak kisa bir gezinti bile, teknolojinin giinliik
hayatta kaplamis oldugu yeri tespit etmeye yeterli olabilecektir. Teknoloji, kendi
icerisinde kapali bir alan olmaktan ziyade, toplumsal hayatin diger alanlariyla siki
bir iligki icerisine girmis gozitkmektedir.

Teknolojik degismenin etkisi pek cok noktadan tartismaya agilabilir. Bu yazida
cevabi aranan soru “teknolojinin 6zgiirliigli ne sekilde etkiledigi” olacaktir. Soru,
Bilgi ve lletisim Teknolojileri (BIT) baglaminda diistnilmektedir ve iliskinin yo&-
niine paralel olarak, miimkiin oldugunca teknik hususlardan yola ¢ikilarak cevap
aranacaktir.

Teknoloji Notr Bir Degisken midir?

BIT'in 6zgiirligt ne derece etkileyebildigi tartismasina gecmeden once, soruyu
bir st seviyede kisaca tartigmak faydali olabilir. Giinki {ist seviyede verilecek ce-
vaplar, daha alt seviyede verilecek cevaplarmn agirhigini ve sinirlarin tespit etmede
referans islevi gérebilmektedir. Her ne kadar konunun daha tartismali boyutlara
cekilmesi ve uzamas ihtimali artsa da, en azindan ne anlasildiginin belirtilmesi
gerekmektedir. Zira, “teknoloji sosyal hayatta notr bir degisken midir?” sorusu, bir
tehdit unsuru olarak tepede durmaktadir; eger teknoloji nétr bir degiskense, bunun
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mantiki bir sonucu olarak, BIT'in 6zgiirligii ne derecede etkiledigi sorusu dogrudan
gayr-1 mesru olacaktir. ‘

Esasen giinliik hayatta teknolojinin nétr olduguna dair yaygin bir kanaatin var
oldugundan bahsedilebilir. Bu iddia pek ¢ok alandan érneklenebilir; sézgelimi silah
sektoriinde ¢aligan bir mithendisin yaptig isi “bu silahin masum insanlar tGzerin-
de mi yoksa despotlar tizerinde mi kullanilacagim bilemem” seklinde mesrulastir-
masindan, Tirkiye'nin modernlesme macerasinda gegmiste kalip séz haline gelen
“Bati'nin bilimini ve teknigini alalim ama ahlakinm almayalim” iddiasina, oradan “te-
levizyon, dinen caiz midir?" sorusuna verilen cevaplarin son tahlilde “televizyon
icin dogrudan karar verilemez; icerigine bakmak gerekir'de kararliliga ulasmasina
kadar bir dizi 6rnek verilebilir. Gercekten de teknoloji, Amish'ler gibi istisnai du-
rumlar bir kenara birakilirsa yaygin kabul gérmekte, karsi cikislar pratik taban bu-
lamamakta veya sonug iiretememekte; toplamda entelektiiel ilgiler haricinde nadi-
ren sorunsallastiriimaktadir. Teknoloji, “insanoglunun ortak mali” algisiyla birlikte
bir gii¢ olarak distiniilmekte ve “teknolojiden geri kalmama”, motivasyon unsuru
olarak 6n plana ¢itkmaktadir.

Teknolojinin nétr oldugu distincesi, BIT ve 6zgurliik iliskisi baglaminda da goz-
lemlenebilir. Tartismalardan ¢ikan sonucun, tartismay olumsuzlayici bir sonugla
bitmesi muhtemeldir; mesela “giinimiizde demokrasilerin sorunlar1 organizasyo-
neldir; demokrasinin gelismesi, yazilim ve donanim miihendislerine birakilamaz™
seklindeki bir diigiincenin ikinci yarisina katiimamak pek miimkiin degildir. Tekno-
lojinin nétr oldugu iddiasi, bir sonug olarak da seslendirilebilir; zira ayni teknolo-
jinin aldig1 seyir konusunda farkh bulgular ve birbiriyle celisen gostergeler vardir;
su durumda en dogrusu belli bir yon ve deger tasima iddiasindan vazgecmek ve
diger parametrelere bakmaktir. Bu goriis, genel teknoloji anlayisin su sekilde ifa-
de edebilir: Teknoloji ve toplum arasinda tek yonli bir iliski goziikmemektedir.
Teknoloji, gliglii sosyal aktérlerin talebiyle gelisir. Teknoloji, 6nce talep edenlere
gore sekillenmekte, fakat daha sonra, onu kendi ilgileri dogrultusunda kullanmaya
calisanlarin miicadelesine sahne olmaktadir. Mesela radyo, askeri ihtiyaclarla orta-
ya ¢ikmis, noktadan noktaya amatér iletisime ilerlemis, sonrasinda ticari bir kitle
iletisim aracina doniiserek, en nihayetinde televizyonun ortaya ¢ikmasiyla 6zellikle
miizik tirlerine gore bi¢imlenmis bir medyaya dontigmustir?.

Teknolojinin nétr oldugu diisiincesi yaygin olmakla birlikte, kesin bir dogruluga
tekabiil etmez. Ciinkii bu iddianun aksi de ¢ogunlukla dogru kabul edilir. En azin-
dan kimi bityiik adimlar igin, aracinin kendisinin mesaj oldugu durumlar da vardur.
Otomobilli, ucakh bir diinyanin sosyal hareketliligi oncesiyle aym degildir; tibbi

1 R. Karl. Methemeyer, “The Empires Strikes Back: Is the Internet Corporatizing Rather Than Democratizing Policy Pro-
cesses? *, Public Administration Review, Mart-Nisan 2007, s. 199-200.

2 paul DiMaggio v.d., “Social Implications of the Internet”, Annual Review of Sociology, ¢. 27 (2001), 5. 327.
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gelismelerle uzayan ortalama insan émri degerinin biitin insanlar dogrudan etki-
lemesi ya da lise tarih kitaplarina bile giren bilgi olarak, atesli silahlarin yayginlas-
masinin imparatorluk yapisini daha fazla merkezilestirmeye zorlamasinda oldugu
gibi, teknolojinin bir yonii olabilir. Matbaaly, radyolu, televizyonlu, sabit telefonlu,
cep telefonlu bir hayat 6ncesiyle ayni dogrultuda gitmez; hatta bu “buluslar”, ken-
dilerini bir bulus veya teknoloji olarak algilamay1 unutturacak kadar 6zerk alanlar
konumundadir. Salt diger toplumsal aktorlere veya alanlara bakilmasin salik veren
bir notrlik anlayist, her durumda kolay savunulabilir degildir.

Sonug olarak su sdylenebilir: Teknolojiyi, sosyal hayatta dogrudan nétr degis-
ken olarak diiginmek ve tartismay basta (yahut sonda) bitirmek dogru goziikmez.
Bununla birlikte siyaset, din, iktisat, psikoloji, kiltur, iletisim, ideoloji gibi diger
alanlara kiyasla teknoloji, daha az deger tasir gibidir; belli bir yon iddias1 daha
zor seslendirilebilmektedir. Yine de teknolojinin her alanla girdigi iliskinin celiskili
yonleri, daha ¢ok onlara altyap: saglayan ézelligi ve gorece daha az deger tasimasy;
belirli bir ihtiyat payiyla kimi kaliplarin yakalanmasina da engel degildir. Ayrica,
teknolojinin nétr bir gii¢ olarak algilanmasimin énemli bir avantaj sagladigina da
dikkat cekilmelidir; ¢iinkii teknoloji boylelikle daha az sorunsallastirilarak, hizli ve
yaygmn bir sekilde sosyal hayati etkileme sansina sahip olabilmekte, duragan bir
sosyal yapiyr doniistime ugratabilmektedir.

internet ve Cesitli Aglar

BIT'in 6zgiirliikle iliskisini irdelemek icin, ilgili teknolojilerin nasil bir teknik altya-
ptya sahip oldugunun aciga ¢ikartiimas gerekecektir.

Alana verilen isim daha 6ncesinde, Bilgi Teknolojileri (BT) idi; fakat teknolojilerin
birbirine yaklagmasi sebebiyle BIT ad1 yayginlik kazanmis bulunuyor. Anlagilabilecegi
gibi bu ifade, bilgisayar ve telekomiinikasyon eksenli teknolojileri temsil etmektedir.

BIT'in smirlarini net olarak ¢izmek mimkiin olmasa da genel yapisi, internet
merkezli olarak anlagilabilir. Internet denildiginde ise, ilk akla gelecek sey, interne-
tin bir ag oldugudur. Internetin ag yapisi, su durumda énem kazanacaktir.

Internetin nasil bir ag mimarisine sahip oldugu konusunda asagidaki sekiller
bir fikir verebilir. Bu sekiller, kurumsal olmaktan 6te kisisel caba tirtinleri olarak
olusturulmustur. Dolayisiyla internetin tam ve giincel bir yapisint vermekten uzak
olsalar da, daha yogun ve kimi noktalarda farklilasmis olarak algilanmak kaydiyla,
internetin yaklasik bir haritasini veriyor gibi dusiintlebilirler.
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Sekil 1. internet aginin 6rnek gosterimi
Kaynak: http://www.opte.org/maps/

.‘jnml_;'rr_g!_ 'H/u;/

Sekil 2. Diinya haritasi izerinde internet baglantilan
Kaynak: http://www.chrisharrison.net/projects/InternetMap/medium/woridBlack.jpg

Sekil 1 tipik ve karmagik bir ag resmidir. Her bir nokta, birbiriyle iligkilidir ve
bir noktadan digerine gitmenin sayisiz yolu vardir. Fakat bu gidilen yolun belirsiz
oldugu anlaminda degildir, pratikte bir noktadan digerine giderken, sistem kurul-
duktan sonra hep aynt giizergah izlenir; ancak bakim. aradaki hatlarm kopmasi,
yeni baglantinin eklenmesi gibi sebeplerle zaman zaman glizergah degisir. Mer-



Bilgi - lletisim Teknolojileri ve Ozgirlik 239

kezde bulunan noktalar, tabiatiyla gecis acisindan daha yogundur. Bu grafikte her
renk, bir cografi bolgeyi temsil etmektedir; dolayisiyla merkezde daha ¢ok gozitken
renk, merkezi bolgeleri gostermektedir. Fakat cografi bolgelerden 6te, Sekil 1'den
cikartilabilecek dncelikli sonug, internetin bir veya birka¢ merkeze sahip olmadigi,
orijinal olarak adem-i merkeziyetcilige daha yakin bir mimariye sahip oldugudur.
Internetin merkezinde belli ana yollar ayirt edilmekle birlikte, biitiin trafigin bir
veya birka¢ noktadan gectigi goziikmemektedir; bunun 6tesinde uglarin iletisimi
kendi aralarindadir. Burada vurgulanmasi gereken husus; internetin merkez gecis-
lerinin bugtn i¢in olmasa bile zaman icerisinde, bu ytki kaldiracak donanimlarin
da geligmesi ve bakimin daha kolay olmast gibi sebeplerle, birka¢ noktaya dogru
evirilebilecegidir. Fakat boyle bir durumda bile en azindan uglarin kendi iclerindeki
iletisimi merkez i¢in kontrol disi kalacaktir; yani en merkezi durumda bile birkag
merkez ve dzerk baglanti adalar: var olacak gozitkmektedir.

Sekil 2, iilkeler arasi farklari ve internetin kismi merkezilestirilmesini daha net
gostermektedir. Bu grafik bir diinya haritasidir ve beyazliklar, var olan baglantilari
gostermektedir; tabiatiyla baglantilarin yogun oldugu bolgeler, Kuzey Amerika ve
Avrupa'dir. Sekilden anlagilabilecegi gibi diinyada herhangi iki tilke arasi baglanti,
cografi yakinhiga gore Kuzey Amerika veya Avrupa'dan yahut her ikisinden ge¢mek
durumunda muhtemelen kalacakur (fakat hatirda tutulmahdir ki a) bu yap: strekli
degismektedir; b) yapiy1 gostermek i¢in cografya bile yetersiz kalabilmektedir; mesela
ikili anlagmalarla bir tilkenin telekom firmasi, baska bir tilkede dogrudan baglanti
noktast kurarak; bir anlamda kendi tilkesini o cografyaya tastyabilmektedir).

Internetin merkeziligi konusunda kisaca su soylenebilir: Internet temelde
adem-i merkeziyetci olmakla birlikte, kismi merkeziyetcilige acik bir yapidir. Kismi
merkezilestirme uygulamalar, erisim kontrold, icerik kontrolil ya da sadece gozet-
leme gibi kimi amaglar dahilinde yapiliyor olabilir. Internette merkezilestirmenin,
yurt i¢i ve yurt digi olmak tizere en azindan iki ayr1 alanda isleyebildigi goziikmek-
tedir. Yurt dis1 ¢ikislarda, géraldiigu gibi, cografi olarak gugli tilkelerin, kendi etki
alanlarinda kimi merkezilestirmeler ve kontroller yapabilme imkanlar1 olmakla bir-
likte, bunun pratikte en fazla kismi gozetlemeler olarak isleyebildigi diistiniilebilir.
Fakat yurt i¢cinde merkezilik imkanlart yiiksektir; ¢ctinkii hemen her {ilkede internet
altyapisi, cogunlukla devletin de pay sahibi oldugu bir veya birkac firmaya aittir
(mesela Ttrkiye icin internet omurgas, biyiik ol¢tde Turk Telekom'un elindedir).
Devletler bu firmalarla isbirligi yaparak veya kimi kanunlar ¢ikarak cesitli kontrol-
leri devreye sokabilmektedir. Yurt dist ve yurt ici haricinde, baska yollarla, yazilim
yuklenmest gibi yollarla da, kimi merkezilestirmeler yapilabilmekle birlikte (mesela
Alexa yazihimi, kuruldugu bilgisayarda hangi siteye girildigi bilgisini kendi sunu-
cusuna gondererek istatistik tutmakta ve bunlari yayinlamaktadir); merkezilikte 6z-
gurlik i¢in asil énemli olanin, yurt i¢i bolimii oldugu soylenebilir.
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Internetin merkezi olup olmadigi konusu, 6zgiirlitkkle dogrudan iliskili goziik-
mektedir. Cunkil adem-i merkeziyetci bir yapi, standart olusumunu engelleyerek
kontrolleri zorlastirmakta, hatta kontrolden uzak bir alani garanti etmekte; kimi
olciilerde anonimligi ve yeniligi saglamaya yardimci olabilmektedir. Internetin
temelinde adem-i merkeziyetci bir yapiya sahip olmast ¢énemli bir sonug olarak
goziikmektedir; ciinkii 6zellikle yurt iginde yapilacak etkili merkezi kontrollerle
karsitlik olusturacagr durumlar var olabilecektir. Boyle bir karsitlik durumunun so-
nuclari ilging gel-gitler icerecektir; ¢linkd internette anonimligin aslinda sahte bir
anonimlik oldugu, yapilan islemlerin belli 6l¢tilerde kaydinin bir yerlerde tutuldugu
ve lizumunda eslestirmeler ve iz siirmelerle anonimligin ortadan kaldirilabilecegi
bilinir. Gergekten de tek basina bireylerin, bir karsitlik durumunda internette uzun
siire anonimligi sirdirmesi zordur; ¢ok tecriibeli ve biraz da sansh olmalar: gerekir
(mesela internette kanunsuz isler yapan kisiler, hatta ufak sug érgttleri genelde bir
miiddet sonra yakalanir). Fakat 6zellikle bir toplumsal talep baglaminda ve hele bu
toplumsal talep yurt disinda da var olabiliyorsa, internetin adem-i merkeziyetgilik
imkanlar1 kendisini uzun stire stirdurebilecek ve kontrolden uzak bir alan1 koru-
yabilecektir. Bu karsitlik, en ug smirina gétiirtldiigtinde ise, neredeyse internetin
timden kapatilmast ya da anlamsiz bir sekilde var olmasina kadar gidebilir.

Internet aginda ugta yer alan birimler ve uygulamalar nelerdir? Interneti sadece
haber okumak, e-posta atmak gibi birka¢ uygulamayla birlikte diistinmek eski bir
bakis agisidir. Internet, her gecen giin yeni uygulamalar ve yeni birimlerle ortaya ¢i-
kan bir yap1 gorintimtndedir; internet sadece bilgisayarlarin degil “seylerin agi"na
dogru evirilmektedir®. Agdaki ug birimler bir bilgisayar veya ¢esitli amaclar icin kul-
lanilan gugli bilgisayarlar (sunucu) olabilecegi gibi, kendi icerisinde bir bilgisayar
agl (intranet) da olabilir; telefon, cep telefonu, kamera, ufak bir ¢ip, ¢esitli sensorler
vs. de olabilir. Trafikte hiz limitini gecen aracin plakasinin alinip merkezi bir sunu-
cuya sifreli olarak aktarilmasi, devlet kurumlar arasinda otomatik bilgi paylasimi,
elektronik ticaret islemleri, Alzheimer hastasinin ilaglarini alip almadigini otomatik
olarak doktorun cep telefonuna génderilmesi, polis kamerasinin caddeyi gozetle-
mesi vb. gibi uygulamalar da artik internet ortam igerisinde distintilmelidir.

Internetin yeni uygulamalarla cesitlenmesi baglaminda, siklikla bahsi gecen
“yakinsama” olgusuna deginilebilir. Esasen BIT'in yapisi, sadece internet agindan
ibaret degildir, paralel baska aglar da vardir; mesela sabit ve cep telefon aglar1 ayr:
aglardir, yani sabit telefondan bagka bir sabit telefon arandiginda ses trafigi, inter-
net agiyla iliskisiz bir sekilde gidebilir (sabit telefonun internete kiyasla tarihinin
oldukca geriye gittigi diistintildigtinde oldukca normal bir sonug). Fakat bu aglar
birbiriyle tamamen iliskisiz degildir; mevcut durumda mantiksal olarak ayri olsa

sinternet trendleri icin drnek olarak bkz. Eliot E. Maxwell, “Some Reflections on the Future: Dipping A Toe in the Datast-
ream”, http//www.oecd.org/dataoecd/60/20/35466861.pdf,, Erisim Tarihi: 1.11.2009
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bile en azindan fiziksel olarak beraberlik olabilmekte (ADSL abonelerinin hem in-
ternete baglanmasi hem de telefon kullanmas gibi), tastyici cihazlarda kesismeler
bulunmakta veya en azindan aga bir noktada girip diger noktadan cikma gibi ayar-
lar yapilabilmektedir. Telekom ve internet teknolojileri birbiriyle oldukca yakindir;
nitekim yukarida bahsedilen uygulamalarin bir kismi telekom agiyla iliskili olsa da
internet icerisinde disiintlmesinde bir yanhishik yoktur. Telekom aglarinin yaninda,
internetle daha az ilgili radyo, televizyon ve uydu aglari da BIT icerisinde paralel
aglar olarak diistintilebilir. Yakinsama ile kastedilen ise biitiin bu aglarin tek bir aga
(internete) evirilmesi; béylelikle veri, ses ve gortintd trafiginin tamamen tek bir ag
tizerinden taginmasidur ki, teknoloji trendi bu yénde ilerlemektedir (6rnek olarak,
Turkiye'de Tiirk Telekom'un Videofon ve Wirofon hizmetleri, heniiz tam yakinsa-
mamis olsa da 3G ile mobil telefonlarin daha ziyade mobil internet haline gelmesi
ve Tirkiye'de olmamakla birlikte kimi iilkelerde yeni yeni yayginlasan internet tele-
vizyonu (IP TV). Yakinsama trendi gecmisten gelen kisitlamalarin ortadan kalkma-
sL. internetin imkanlarinin kullanilabilmesi ve standartlasmay: saglamasi agisindan
onemli goziikiiyor; ki bu ézellikler, gézetim imkanlarini oldukca arttiran faktérler
olarak belirmektedir.

Internet uygulamalarinda énemli son bir husus, sifreleme imkanlarinin da var ol-
masidir. Bir noktadan diger bir noktaya giden herhangi nitelikteki veri, sifrelenerek
gonderilebilir. Bu, gozetim imkanlarin oldukca kisitlayan ve internette anonimlik
ve gizliligi arttiran bir husustur; ¢iinkii genelde sifrelenmis verinin baskasi tarafin-
dan hizh bir ¢ozilmesini zorlastiran teknikler meveuttur. Sifrelenmis herhangi bir
veri kesinlikle ¢ozillemez degildir, fakat sifreleme ve cézme tekniklerine gore ve
kullanilan parolalarin karmagiklig1 élctisiinde bu siire, o gunkii bilgisayar giiciine
gore birka¢ saatten, birka¢ yila kadar cikabilmektedir: yani pratikte sifrelemenin
etkin olarak yapilabilecegi bir kapi vardir. Bu ézellikle buytik firmalar eliyle yapilan
sifrelemelerde ilging bir durum ortaya ¢ikartir; ¢linkii 6zellikle devletler genis bir
alani tamamen kontrol dis1 birakmak istemeyecek ve yaygin uygulamalara eninde
sonunda el atacakur; fakat veriyi sifreli olarak gonderen firmalar da, bu verinin ¢o-
zllmesini istemeyecektir, aksi takdirde guvenilirligi zedelenecektir. Bu durumlarda
devletlerin acik veya gizli protokollerle firmalarla isbirligi yaparak, sifrelenmeyi ve-
riyi dogrudan cézecek sistemler geligtirmeleri muhtemeldir, fakat firmalar en azin-
dan boyle bir protokoliin bilinmemesini talep edecektir. Eger mevcutta bayle bir
protokol yoksa, sifrelenmis veriyi ¢ézmek ciddi bir kilfet olarak devletin tizerine
binecek ve veriyi sifrelenmeden yakalamak gibi farkl: teknikler gelistirmek zorun-
da kalacaktir. Mesela, Alman polisi, eger haberlere inanilacak olursa, herhangi bir
dogrudan ¢ézme islemine girmeden sifrelenmis ses verisini énceden yakalayarak
Skype'1 kontrol altina almistir®. Fakat bu bilgilerin manipiilatif olabilecegi ve ara-

“John E.Dunn, “German police Skype-hacking leaked”, TechWorld, http://www.networkworld.com/news/2008/012808-
german-police-skype-hacking.htmi, Erisim Tarihi:1.11.2009.
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da gizli protokollerin olabilecegi hatirda tutulmahdir. Yine de en iyi durumda bile
getirdigi kiilfetler ve etkin sekilde kullanabilme ihtimalleri, sifreleme yontemlerini
internet ortaminin adem-i merkeziyetciligini ve anonimligini destekleyen bir etken
haline getirmektedir.

Ozetle BIT, en énde internetin ve bilgisayarin yer aldig: fakat her tiirlii cihazi ve uy-
gulamay1 kendisine katan, diger aglarla da iliskili ve onlari tizerine ¢ekmeye meyilli,
adem-i merkeziyetci dzellikleri belirgin, karmasik bir yapi olarak diistinilebilir.

Mithendislik imkanlari

BIT ile nelerin yapilip nelerin yapilmayacagina dair genel bir ¢ercevenin cizilmesin-
de fayda vardir; zira gerek devlet, gerekse 6zneler baglaminda “..y1 yapmak teknik
olarak miimkin midar?” kalibinda sorular sorulabilecektir.

Elektronik devrelerin mantigi ile bilgisayarin mantig1 arasinda fonksiyon spesi-
fiklik baglaminda farklilik goziikiir. Elektronik devre, belirli bir amag icin tasarlanir
ve 0 amac icin kullamhr; yeni bir istek geldiginde veya bozuldugunda eski devrenin
kaldirilip yerine yenisinin konmast gerekir. Fonksiyon spesifiklik, saglamlik gibi bir
artya ragmen, giincellemeyi, yeniligi daha zorlastiran, geciktiren bir husustur (6r-
nek olarak, Tiirk Telekom'un sabit telefonlarda arayan numaranin gosterilmesi gibi
bugiin cogu kisiye basit gelecek bir 6zelligi oldukca gec devreye sokmasi, hatta eski
santrallerde hizmet vermemesi hatirlanabilir). Elektronik devrenin kabaca ¢izilen
bu mantig1, zaman icerisinde fonksiyon spesifik olmayan bilgisayarlarda, yazilimn
agirhginin artug@ bir strece dogru evirilmistir. Bilgisayar, kendisine ytiklenen her-
hangi bir yazilimi ¢alistirirken, ek olarak internet ag1 sayesinde yazilimin yaygin-
lasmasinin da kolaylasmastyla, farkli alanlarin entegrasyonuna, yeni fonksiyonlara,
ayni birim icerisinde yeni isteklere, giincellemelere acik bir yapiy1 beraberinde ge-
tirmistir. Bugiin icin elektronik devrelerin kullanilmasi gereken yerlerde bile ayni
mantik hemen hemen is gérmektedir; donanim giincellemeleri sayesinde donanima
fiziksel olarak daha énce sahip olmadig: 6zellikler kazandirma tercih edilmektedir.
Kisaca, yakin zamanlara, yeni teknolojilere yaklasildikca, isteklere cevap verme su-
resi hemen her alanda kisalmaktadur.

Yazilim diinyasinda ashnda her istek, her yeni 6zellik hemen yapilabilir degildir.
Cunkii birincisi, yazilim ekibi kendisine cizilen cerceveye gére programini kurgula-
maktadir ve eger yeni 6zellik, tahmin edilmeyen veya o kurgu icerisinde yer bula-
mayacak bir 6zellik ise, duruma gére bitiin siirecin bastan ele alinmas bile gereke-
bilir. Ikincisi, yazilim dinyas: Hayek'in terimiyle "kurucu rasyonalistler” diinyasidir;
ilgilenilen somutun her alanmna tahakkiim kurulmasi gerekir (ctinkt agik birakilan
bir iliski varsa, o durumda program hata verecektir) ki Hayek'in de uyardig: gibi
somuta tam tahakkiim mamkin degildir; bu gercek ozellikle biytik projelerin ba-
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sarisizliga ugramasint getirebilir. Basarili olundugunda ve iyi bir tahakkiim kurul-
dugunda ise, en iyi durumda bile kimi bosluklar kalacaktir ki, eger 6nemseniyorsa,
giincellemelerle, yamalarla o boslugun daha sonra kapatilmas: gerekecektir. Yani
basarisizliga ve ondan daha gok, degisik onemlerde hataya agik bir yapi vardir.

Yazilim, hataya acik yonlerine ragmen yine de genelde imkansizliklarin oldugu
kisim degildir; en kot durumda butiin proje bastan ele alinir (tabii pratikte bu
imkansizlik anlamina gelebilir). BIT projelerinde eger varsa bir imkansizhik, genelde
bilgisayar veya elektronik aletin giicii, veri depolama alani, verilerin degis tokus
yapildig: alanin genisligi (bantgenisligi) gibi fiziksel kisitlamalardadir; belirli bir se-
viyeden sonra bu kisitlamalar1 asmak ekonomik olamamaktadir. Fiziksel kisitlama-
lar, tamamen bitirilebilir degildir; yine de zaman icerisinde teknolojinin artan giic,
gecmiste yapilamayan pek ok projenin hayata gecirilmesini mtimkiin kilmaktadir.
Fiziksel kisitlama, kiigiik ve orta boyutlu projelerde olmasa da, en azindan biitiin
bir tilkeyi ilgilendiren uygulamalarda énem kazanabilir; en azindan yazilima kiyasla
daha kisitlayicidir.

Ozetle BIT, teknik olarak her seyin olmasa da pek cok seyin yapilabildigi, 6zellik-
te fiziksel kisitlamalarim asildigt durumda hemen her seyin miimkiin oldugu, esnek,
oynak, capraz uygulamalara ve yeniliklere acik, hataya yakin bir teknikler biitiini
olarak goziikmektedir.

Ozgiirliik

Siyaset felsefesinde diger kavramlar gibi, 6zgurlitk tartismalarinin sonucunda da
kavramin net bir tammina ulastldigini sdylemek zordur. Bununla birlikte, tekno-
loji ve 6zgurliik gibi bir iliski irdelendiginde, en azindan 6zgiirlitk taniminin hangi
yonlerinin dikkate alindiginin belirtilmesi gerekecektir. Bu yazida derinlikli bir ¢z-
gurlik tanimi yapilmayacak ve ozgiirliige genel olarak anlasilandan daha farkl bir
anlam yiiklenmeyecektir.

Ozgiirlugtn, “baskinin olmamasi” anlamindaki negatif anlami bir baslangi¢ nok-
tast olarak almabilir; gercekten de 6zgiirliik, ézellikle baski durumunda fark edil-
mektedir. Fakat boyle bir tanim, mantiki olarak her tiirlii baskiy ve dolayistyla her
tirlt sosyal diizeni diglayacaktir; ¢linkti baskinin olmadigi bir sosyal diizen yoktur.
Bu durumda ozgiirliik diistincesi, ister istemez yeni kavramlari biinyesine katmak
isteyecektir; ki bu kavram “riza” olmahdir; rizasi alinmis bir baskinin 6zggirliikle ce-
lismeyecegi dustintlecektir. Elbette burada kisilerin ve topluluklarin rizasinin alinip
almmamasin tespit etmenin zorluklari ve bu rizamin varsayimsal olarak ilerlemesi
gibi detayli hususlar devreye girecektir. Bu detayli konularin muglakhgt, ister is-
temez Ozglrlik icin, bu seviyede iki anlayisin devreye girmesine yol acacaktir; a)
rizaya ve mesruiyete vurgu yapan; rizasiz baskinin olmamasi seklinde bir anlayis,
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b) ilk orijinal anlami koruyan ve rizadan 6te baskiya direnen bir anlayis; yani rizas
alinmis olsun veya olmasin baskinin derecesinin az olmasi ve toplumsal hayatin

miimkiin oldugunca ikili iligkilerle kurulmasin: talep eden bir anlays.

Boyle bir ikilik, demokrat-liberal ¢ekismesinin tekrar olarak goriilebilir ve ara-
larindaki cekismelere dikkat cekilebilir. Ger¢ekten de politik olanin degeri, tam
ortada duran bir konu olarak, bu iki bakis agisint zit yonlere siiriikleyebilecektir;
ilki politik olan1 goklere cikartirken, ikincisi “tahttan indirmeye” calisacaktir. Zit
yonelimlerin varligi agik olmakla birlikte, her ikisinin bir streklilik olarak alinmasi
da mimkiindir. Ciinki tek bagma kaldiginda ilki, politik olani olumlarken, pesi-
ne biirokratik bir mekanizmanin gelecegini ve boyut arttikca rizay takip etmenin
miimkiin olmadigini gérmezden gelecek; ikincisi ise siyasetle birlikte onun daha
ince versiyonu ortak ahlaki kiltari bile olumsuzlarken; ikisinden en azindan biri
olmadan toplumsal iliskilerin istikrarinin mamkiin olmadigim dikkate almayacak,
boslugu dolduran her ne ise ona riza gostermek zorunda kalacaktir. Celisme -su-
reklilik ayr1 bir tartigma konusu olmakla birlikte, en azindan bu yazida ¢elisme
durumu dikkate alinmayacaktir.

internet Optimistleri ve Pesimistleri

Internetin etkileri konusunda yapilan arastirmalarin birka¢ noktada toplandig
gorilmektedir: Yeni teknolojiye ulasmanin gig ve iktidar iliskileriyle ilgili olarak
dijital boliinme, olusan iletisim imkanlar1 ve sosyal sermayeye etkisi, siyasi kati-
lim, biirokrasi ve organizasyonlar izerindeki etkisi, kiiltiir ve eglence sektortine
yaptig cesitlilik ve katihm?. Gériildigu gibi bu listede, internetin ézgtirlukle iliskisi
dogrudan bir kalem olarak yer almamaktadir; bununla birlikte siyasi katilim basta
olmak tizere hemen her alanin ¢zgurliikle iligkili oldugu séylenebilir. Gergekten de
internetin etkilerinin tartisildigi her durumda temel bir sorunun yer aldigi goralur:
Internet, sahip oldugu imkanlarla yeni kanallart agmakta mudir; yoksa eskiyi daha
mutehakkim hale mi getirmektedir?

Internetin etkileri hususunda gortsler, optimizm ve pesimizm arasinda degisen
bir spektrum gorinimiindedir. Bu spektrumun orta noktalari, teknolojinin nétrlu-
giine veya iddialarin kars: tarafinin da olduguna vurgu yaparlar. Gergekten de uglar
genelde internetin belli yonlerini 6n plana ¢ikartma egilimindedir.

Internet optimistleri, internetin yeni kanallar1 agmaktaki basarisina vurgu ya-
parlar: gecmiste 6zellikle matbaanin icadiyla Kilise'nin otoritesinin sarsilmast ve
kitlelere hareketlilik saglanmasinda oldugu gibi, teknolojinin ézgiirlitk saglayan bir
yoniiniin oldugunu soylerler®. Internette herkes yayimci olabilmektedir; merkezi

5 Paul DiMaggio v.d., “Social..", s. 307-309.

s Tony Curzon Price, “The Freedom of the ancients, the moderns and the networked”, Mont Pelerin Dernedi 60. Yillik
Toplantisinda sunulan bildiri. Tokyo, Japonya, 8 Eyliil 2008, s. 8.
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bir platformdan yapilan kamusal yayn ile her bir kullanicinin ayni zamanda ya-
yinct olabildigi internet ortami, 6zel ve kamusalin sinirlar: hepten karistiran bir
etken olarak goziikiir”. Internet ayrica herkese de acikur; internetin sadece belirli
kesimlere has oldugu gerekgesiyle demokratiklestirmeyi saglamadig! distincesi
seslendirilmisse de, bugtin i¢in internetin yayginlik oran disiintldigiinde belli bir
potansiyel icerdigi daha dogrudur. Herkese acik iletisim imkanlari, tartisma grupla-
r1, mesajlasma vs. internetin demokratiklesmeye acik yonleri olarak gosterilebilir®,
Bilgi ve iletisim son derece ucuzdur; bir bilginin dagitiimas: ve kopyasinin alinmasi
neredeyse sifir maliyetle yapilabilmektedir. Ayni zamanda internet, baslangictaki
kapali aglardan, kitlelere yayilmastyla, wikipedia orneginde oldugu gibi, kendi icin-
de bir cumhuriyet halini almistir®.

Optimistler, internetin demokratiklestirici bir etkisi olduguna vurgu yaparlar;
Internet, demokrasiyi zaman, yer ve diger fiziksel kisitlamalardan bagimsiz olarak;
hiikiimetin ve buytik kuruluslarin etkisinden azade bicimde gerceklestirme imkant
verir'®. Boylelikle, tercihlerinden dolay: diglanacak olan kisilere imkanlar sunmakta,
statil farkhiliklarini geriletmektedir. Sahip oldugu yeni protesto imkanlariyla birlik-
te, politik bilginin yayginlasmasina olan katkis1 demokratiklestirici bir unsur olarak
selamlanir; hatta ileri optimistler, interneti Habermas'in teorisi dogrultusunda, giig
iliskilerinden bagimsiz bir konusma durumunu temsil ettigi, dolayisiyla rasyonel
tartismaya agik miizakereci demokrasi modeline altyapi sagladigini diisiiniirler!!,
Ya da internet, eskilerin 6zgirliikleri ile yenilerin ozgurliklerini bagariyla mezce-
den bir aractir; modernlerin yasadigi yabancilasma ve anomi, sanal dinyanmn ya-
rattig1 esneklik ve zenginlikle asilacak ve eskilerin karsilastigi sosyal baski ise sanal
dinyadaki cogulculukla karsilanacaktir.

Internet pesimistleri, farkl degerler dahilinde bir pesimizmi éne siirerler. Internetin
birbiriyle iliskisiz alt segmentleri miimkiin hale getirerek, uzlas1 durumunu yok ettigi
gortistiyle birlikte; tersi bir bakis acisiyla, internetin firsatlar sunan yaratici yliziinin
guvenlik problemleri sebebiyle kisa siirecegini, kurum ve kuruluslarin devreye gire-
rek dzgiirliik durumunun geriye gidecegini soylerler'?. Fakat internet pesimistlerinin
en vurucu iddialarr gozetim tizerinedir. Devletler BIT hususunda bos durmamakta ve
sifrelenmisi dahil her tiirli veri igin yasal sansiirleme yollar1 aramaktadirlar; sozgeli-
mi Fransa, Kanada, Birlesik Krallik ve ABD, biitiin sifrelerin kopyasinin tutuldugu bir

7 Stephen Petrina, v.d., “Technology and Rights”, international Journal of Technology and Design Education, c.14
(2004), 5.186-187.

¢ Chris Atchison, “The Internet and the State: Instrument of Social Control or Subversive Techonology? *, Critical Crimo-
nology, C.95.1-2 (Giiz), 5.163-164,

?Tony Curzon Price, “The Freedom..”, s.7-10.

" Pedro Schwartz, “Republicanism redux? Participation versus Personal Freedom in a World of Communication and
Information”, Mont Pelerin Dernedi 60. Yillik Toplantisinda sunulan bildiri. Tokyo, Japonya, 8 Eyliil 2008, 5.11-14.

' Maxim Waldstein, “The politics of the web: the case of one newsgroup”, Media, Culture & Society, C. 27 (5), S. 741 vd.
2 Tony Curzon Price, “The Freedom.." s. 4-6.
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sistemi kurma yéniinde ¢aba gostermektedirler'®. Sugla miicadele ad: altinda oldukga
etkin sistemler devreye sokulmustur; trafik kurallarina spesifik sistemler, kamusal
diizeni tehdit eden durumlarin kameralar ile gozetlenmesi ve terérist saldirilarin mail
akisinin izlenmesiyle birlikte, DNA veritabanlari gibi sistemlerin islevsel hale getiril-
digi gorilmektedir. Ingiltere'de yaklasik 5 milyon kameranin goézetim yaptig1 ve bir
vatandasin giinde 300 kez kayit altina alinabilme potansiyelinin oldugu tahmin edil-
mektedir'4. Ote yandan gozetim, devletin tek basina yapamayacag kadar ¢ogalmis
ve kurumlar arasi bilgi paylastminin yaninda, veritabanlarinimn kolesi olma durumu
ortaya cikmustir. Devletlerin saldirilart 6nlemek gibi kimi sebeplerle yiizyillardir yap-
tig1 seklindeki geleneksel gozetim algis1 degismistir. Mesela, hayatin her alaninda var
olan veri akisinin bir sonucu olarak; kisilerin hic bilgisi olmadan 6zel kuruluslar da
kisileri gozetleyebilmekte ve verileri iigtincii kuruluslara devredebilmektedir'®. Belirli
hastaliga yakin olanlarin sigortadan mahrum kalmasi ve higbir sug islemedigi halde
potansiyel suclu duruma diisenlerin durumu, 6rnek olarak verilebilir'®.

Internetin, daha bicimsiz bir ara¢ oldugunu distinen ti¢tincti grup; her iki iddia-
larin daha orta versiyonlarinin gergeklestigini disiinir ve diger iddialarin eksiklik-
lerine vurgu yapar. Internet, yeni iliski bicimleri yaratmaktan ote varolan iligkileri
derinlestirme egilimindedir; mesela internetteki politik bilgiyi arayan Kisiler, zaten
geleneksel medyayi da ayni sekilde kullanan kisilerdir'”. Kaldi ki medyadaki politik
bilginin yiizeyselligi'® ve demokratik siireglerin yavashg dustiniildigtinde, demokra-
tiklesme teorileri sorgulanir hale gelecektir. Benzeri stipheler, gézetleme iddialarinda
da sergilenir; gozetlendigini daha ¢ok diistinen kisiler, ayni zamanda aykiri politik
goriislere de sahiptir; yani gozetleme durumu olsa bile, diren¢ de mtmkindar*.

Gorldugi gibi, farkh fikirler es zamanli olarak savunulmaktadir ve hemen her
gorts, ilk etapta yanhslanabilir degildir. Bu goriisleri tutarh bir potada birlestirmek
pek kolay gézitkmemektedir; tabiatiyla bu zorluk, teknolojinin nétrliigi hanesine
arti puan olarak yazilacakur. Yine de, itk bolimde tartisildigt Gzere kimi kaliplarin
yakalanmasi da mimkundur.

internet ile ilgili en net argliman, bitytik ihtimélle otoriter devletler iizerinden ge-
listirilebilir. Buna ek olarak gozetim imkanlarina yakindan bakmakta fayda vardur.

13 Chris Atchison, “The Internet..", s. 166-169.
14 Mark O'Brian, “Law...", 5. 29-30.

15 Mark O'Brian, “Law, privacy and information technology: a sleepwalk through the surveillence society?”, Information
& Communications Technology Law, ¢.17 5.1 (Mart 2008), . 28-29.

% Stephen Petrina, “Technology..”, s.187 vd..

17 Kimmé Gronind, *Knowing and Not Knowing: The Internet and Political Information”, Scandinavian Political Studies,
C.305.3(2007), 5. 414 v.d.

18 Caroline J. Tolbert ve Ramona S. McNeal, “Unraveling the Effects of the Internet on Political Participation”, Political
Research Quarterly, C. 56 S. 2 (Haziran 2003), s. 176.

9 Brian S. Krueger, “Government Surveillence and Political Participation on the Internet”, Social Science Computer
Review, C. 23 S. 4 (Kis 2005), 5. 441.
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Otoriter Devletin internet Sikintisi

Otoriter devletlerin internet ile iliskisi nettir; internetten “hoslaniimamakta” ve ki-
sitlama y6niinde bir anlayss ilk etapta tercih edilmektedir.

1990-2003 arasinda televizyon ve internetin benimsenmesi konusunda yapilacak
bir karsilastirma, otoriter devletlerin internet sikintisina 6rnek olarak gosterilebilir.
Televizyonun gelismis bir teknoloji, internetin ise gelisen bir teknoloji oldugu diisii-
nlerek, 1990-2003 arasindaki veriye bakildiginda gelismis ve gelisen teknolojilerin
benimsenmesinde ticari seviye, okuryazarlik, teknolojik altyapi gibi konularin olumlu
etkisinde bir fark gozitkmezken; otoriter rejimlerin internete kiyasla daha ok kontrol
edebildigi televizyonu destekledigi gortlmektedir. Ote yandan piyasa sistemine da-
yali otoriter rejimlerin, internetin ekonomik potansiyelini kaybetmek istemedigi ama
serbest bilgi akigindan da gekindigi, bu sebeple celigkili bir tavir aldigi gértilmektedir.
Otoriter rejimlerde gelir seviyesi yiikseldikge, interneti baskilamak daha zor olmakta
ve bazi kisitlamalarla internet erisimi saglanmaktadir?.

Internetin kisitlanmasinda, bloklama, erisim kisitlamalari ve icerik kontrolii sek-
linde sinirlamalar olabilir, ki bu liste zenginlikten fakirlige, kapal ekonomiden acik
ekonomiye dogru tercih sebebi olmaktadir. Buna gére politik 6zgiirliikler konu-
sunda benzeri bir durumda bulunan Laos, Kuzey Kore, Suriye ve Suudi Arabistan,
gelirlerine gore farkli tavir takinmaktadirlar. Laos ve Kuzey Kore, interneti en az
benimseyen tlkeler olarak dikkat cekmektedir. Laos, pek ¢cok e-maillere ve med-
yaya yasak getirmistir. 2003 yili itibariyle, internet yayginligi 1000'de 3'tiir. Laos
gibi Kuzey Kore de komple yasaklama yoluna gitmistir. 2005 itibariyle birkac bin
kisi haricinde internet erisimi yoktur. Suriye ise internet erisimi konusunda tama-
men yasaklamak yerine, internet erisiminde diger tlkelerle arayi kapatmak icin
cabalamakta, ancak siki igerik ve erisim kontrolii yapmaktadir. Konutlarda internet
izni sadece ig amach ve rejime baglihgi bilinen kisiler i¢in miimkandir. Icerik ko-
nusunda ise 6zellikle Suriye politikastyla ilgili sitelere yasaklamalar getirilmektedir.
Suudi Arabistan, erisim konusunda bir sinirlama getirmemekte, ancak tekel olarak
saglanan internet erisimi izerinden, icerigi filtrelemeyi tercih etmektedir. Yaklagik
olarak 4 milyon yasakli site oldugu gibi, icerigin filtrelenmesiyle diinyada poptiler
ve cinsellikle ilgisiz icerik de engellenebilmektedir.

Gelire ek olarak, piyasa sistemi ve ticari yonelim de internet erisimini etkile-
mektedir. Kuba, yitksek seviyede insani sermayeye sahip olmakla birlikte, diinya-
daki en kati internet sinirlamalarini yapan iilkelerden biridir. Bilgisayar satislari
kati bir sekilde denetlenmekte, internet kafelerle birlikte normal erisim pratikte
sadece yabancilarin kullanacag: sekilde diizenlenmekte ve yasal olmayan erisimler

¥ Javier Corrales ve Frank Westhoff, “Information Technology Adoption and Political Regimes’, International Studies
Quarterly, C. 50 (2006), 5. 912.
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izlenmektedir. Bunun sebebi, Kitba'nin iktisadi ¢zgiirlikkler konusunda en geri iil-
kelerden biri olmas! sebebiyle, internetin getirecegi ekonomik kazanglar1 goz ardi
edebilecegini diistinmesidir. Ote yandan Cin, kisi basina diisen milli gelir ve insani
sermaye konusundaki geriligine ragmen, interneti yayginlastirma konusunda ol-
dukea ileridir; 2000-2003 arasinda erisimini 1000 kiside 17'den 63’e ¢ikartmustir,
ilkede 2 milyon civarinda internet kafe vardir. Fakat Cin de tipki Suudi Arabistan
gibi siki bir icerik kontrolii yapmaktadir. Cin yasaklama semalarina Yahoo, Micro-
soft, Google gibi biiytik firmalarla isbirligi yapma imkanin: ilave etmistir. Yahoo,
Tianmen Meydanu ile ilgili bilgi dagittigr icin idam edilen bir aktivistin bilgilerini
Cin hiikiimeti ile paylastigint kabul etmistir; “demokrasi”, “gosteri”, “Tayvan'in ba-
gimsizligr” gibi yasakli kelimeler arama motorlarinda aranamamaktadir, wikipedia
gibi siteler yasaklidir?:.

Goruldugii gibi, otoriter devletin internet ile iliskisi, stkintilt bir strectir. Baskiciligt
goze aldig1 miiddetge devletin yapabilecekleri oldukg¢a genistir; tamamen yasaklama-
dan, kismi erisime, oradan filtrelemeye kadar etkin yontemler devreye sokulabilir. Fa-
kat bu durumda ister istemez baskict nitelik 6n plana qikacaktir ki, 6zgtirliik isteginin
en fazla actk baski durumlarinda devreye girdigi distiniilirse; internet, otoriter dev-
letin pek de hoslanmayacag bir kalem, en hafifinden oncekilere ilave bir yik olarak
belirecektir. Daha 6nce belirtildigi gibi, internetin adem-i merkeziyetgilik imkanlari,
ozellikle de toplumsal talep durumunda stirekli dirilen bir hiiviyettedir; bu sebeple
devleti tavir almaya iten, rahatsiz eden bir yonii vardir.

Turkiye'nin Youtube video paylasim sitesi ile olan micadelesi, yukaridaki sema-
nin sulandirilmig bir versiyonu olarak okunabilir. Bilindigi gibi, Youtube paylasim
sitesinde Kemal Atatiirk'e hakaret iceren videolarin var oldugunun mahkemeye in-
tikal etmesi tizerine Tirkiye bu siteye erisimi gegen y1l yasaklad:. Sitenin acilmasi
i¢in yapilan ikili goriismelerde Youtube, ilgili videolara Tirkiye'den erisimi engel-
ledi fakat Turkiye bunu yeterli bulmayarak, Youtube'dan videoyu siteden tamamen
silmesini ve yurt icinde biiro agarak muhatap olmasini, vergi vermesini talep etti.
Bunun tizerine goriismeler yarida kald1 ve site yaklagsik 1.5 yildir yasakli konumda.
Fakat bilindigi gibi vekil sunucu, tiinel kurma siteleri, yazihmlar vs. yollarla hala ge-
nis bir kesim siteye erisiyor. Esasen Tiirkiye bu siireci devam ettirebilir ve gercek-
ten de Youtube'a girmeyi hemen hemen imkansiz hale getirebilirdi; vekil sunucu ve
sitelerin de erisime kapatilmasindan 6te, teknik olarak, herkesin TC Kimlik No'suyla
internete girmek zorunda oldugu sert bir sistem de kurulabilir. Fakat devaminda
stirecin nereye gidilecegini kestirmek zordur; sonugta biitiin video paylasim site-
lerinin erigime kapatilmasi gerekebilirdi (bu durum gergekten tuhaftir ve hikayede
eksik kalan yonler vardir; Yunanli fanatik neden videoyu sadece Youtube'a koymus

2 Javier Corrales ve Frank Westhoff, “Information..”, S. 926-928. Bu arastirmada verilen bilgiler birkag yil 6ncesine git-
tiginden dolayl, arada gegen zamanda kimi farkliliklar olsa da, devletlerin baskici politikalan “en azindan bir stire i¢in
uygulamis ofmasi” distncesi de yeterlidir.
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ve devamini getirmeyi akil edememistir; oysa biitiin bu giiriiltiiden sonra videoyu
biitiin video paylasim sitelerine koymak ve Tiirkiye'de gazetelere mail atarak du-
rumu haber vermek daha akillica degil midir?). Interneti neredeyse anlamsiz hale
. getirecek bir yone sapmaktan ve muhtemelen hepten baskict gézitkmekten cekinen
Tarkiye, ne ileri ne geri gidip streci dylece birakti ve bugiin icin garip durum oyle-
ce devam ediyor: Video paylagim siteleri icerisinde en lyisi olan Youtube’a normal
yollarla erigim yasakken, diger sitelerin lehine avantaj devam ettiriliyor.

Otoriter devletlerin, televizyon ile olan iliskisinde, televizyonun internete kiyas-
la daha fazla kabul gordiiginden bahsedilmisti. Esasen bu, eski bir bakis acisidr;
¢unki televizyonda da ciddi bir adem-i merkeziyetcilik potansiyeli vardir (hatta
belki de internetten daha etkili). Uydu televizyon yaymciliginin yayginlasmasiyla,
televizyon kurma maliyetleri hem azalmis hem de televizyon, “belirli bir cografya-
ya has kontrollii karasal yaymn” anlamini kaybetmistir. Sadece canak antenin tele-
vizyona baglanmasi ile, uydu yaymlarini izlemek miimkindir ki; bazi durumlarda
bu kolaylik, oldukca 6nemli olabilmektedir. Ozellikle cografi olarak birbirine yakin
ve birbirinin dilinden anlayan bélgelerde, bir bolgeye yapilan yayinin baska tilke-
de de izlenebiliyor olmasi énemli etki potansiyeline sahiptir. Bu sebeple, 6zellikle
Arap diinyasinda televizyon faktoriiniin hayli 6nemli oldugu goziikmektedir: Katar
devletine ait yari-ozerk el-Cezire'nin biitiin Arap diinyasindaki etkisinin yaninda,
son donemde 6zellikle Liibnan kanallari {izerinden izlenen Tirk dizilerinin de Arap
dinyasini sarstig yoniinde haberler daha siklikla okunmaktadur. Ikinci olarak, bas-
ka tlkenin yaymnni izlemenin yaninda, bir bolgeye ait yayinin baska cografyadan
yapilabilmesi de, muhalif ve farkl: seslerin ¢ikmasina imkan saglyor goziikmekte-
dir (elbette bu durum, iki bolge arasindaki iliskileri bozma potansiyeli icermekte-
dir). Tirkiye'nin Danimarka tizerinden yaym yapan Roj Tv ile olan miicadelesi bunu
orneklemektedir; Tiirkiye, Danimarka'y: ilgili televizyonun kapatilmasi yoniinde
‘ikna etmeye” ¢alismaktadir: ¢lnki bir bolgede izlenebilen uydu yayinim teknik
olarak engellemenin su ana kadar bilinen ve uygulanan kolay bir yéntemi yoktur.
Yaywinin yapidigi tilke ve uydu operatérleriyle anlasmanin disinda denenen yollar,
bizzat ¢canak antenin ve alicilarin yasaklanmas: seklindedir ki beklenecegi gibi bunu
denetlemek oldukca zordur: hem bu durumda olugacak yeralt: pazarimn tamamen
kontrol altina almak zordur, hem de bizzat kontroliin evlere kadar girilerek yapil-
masi gerekmektedir. Dolayisiyla, uydu yaywnciligi su an icin oldukga potansiyelli bir
alan olarak gozitkkmektedir.

Televizyonla ilgili ikinci bir hususun izi, daha énce gectigi gibi, yeni BIT teknolo-
Jilerinin fonksiyon spesifik olmayan, hemen her uygulamayi miimkiin kilan yapisi
uzerinden stirtilebilir. Televizyon, hayli eski bir teknoloji olarak, gorntili kanal-
lar1 izlemenin diginda bir islev gerektiginde, cabuk cevap veremeyen bir yapiya
sahiptir. Bu islev, mesela hangi kanalin ne kadar izlendigi gibi bir reyting sorusu
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oldugunda, mecburen ilave cihaza ve tim iilkeyi 6rnekleyen deneklere bagvurmay1
gerektirir (son donemdeki reyting dlctim kavgalarinda goriildtgu gibi, bu durum
ister istemez tartismali olacaktir). Biitin insanlann hangi kanali izledigini tespit
etmenin klasik televizyon imkanlari icerisinde bilinen bir yolu yoktur; dolayisiyla
gozetlemeden uzak bir alan garanti altindadur. Fakat internete ve televizyona bagh
herhangi bir cihazla bu bilgiyi almak son derece kolaydir; ki teknolojinin seyri daha
énce de gectigi gibi, biitiin aglarin internete dogru evirilmesi ve televizyonun da
yavas internetlesmesi yoniindedir. Eger teknolojinin seyri bu yonde gider ve kisiler
gonilli olarak internete bagh cihazlari televizyonun yanmna koyarlarsa, sozgelimi
kimin hangi kanali izledigi, butiin lke capinda gok hizl, hatta anlik cevaplanabilir
hale gelecektir; ki bu da eski korunaklt alanin olmayacagi anlamina gelir. Elbette
boyle bir imkanin var olmast yapilacagi anlamina gelmez, insanlar istemeyebilir
veya yapilsa bile kisiler problem degil de avantaj gibi gorebilir. Yine de yeni tekno-
lojinin seyrinin daha seffaf oldugu tespiti yerli yerinde durmaktadur.

Gozetleme imkanlan

internet pesimistlerinin gézetleme konusunda yaptig1 vurgu, hakli gozukiir. Gozet-
leme, BIT'in gelismesiyle sadece devletin yaptigi bir islem olmaktan ¢ikmug, biitiin
topluma ve hayatin her alanina yayilmistir. Verilerin kaydedilmesindeki, eslestiril-
mesindeki, yayilmasindaki kolayliklar; cihazlarin kiiciilmesi, yayginlasmasi, kame-
ralarin hayatin hemen her alanindaki mevcudiyeti gibi hususlar, BIT'in mahremiyet
kayb1 konusunda kesin bir yone sahip oldugunu diigundurtir; gercekten de BIT,
kisinin kendisi hakkindaki bilgisini kontrole imkan vermemektedir. Nitekim, “polis
kamerasina yakalanan ilging goriintiiler”, haber biiltenlerinin standart basliklarin-
dan biri haline simdiden gelmistir.

BIT ile mahremiyet kaybinin yan yana gelmesi ilging bir sonu¢ olarak gozukur;
ciinkii daha 6nce gectigi tzere BIT, ayn1 zamanda degisen derecelerde (her zaman
hukuki olmasa da) anonimlik saglayan bir yap olarak da ditstiniiliir; ayn teknoloji
hem mahremiyet kaybiu hem de anonimligi nasil basarabilir? BIT, biitiin bir top-
lumsal hayati “veri’lestirirken; bu veriyi yayginlagtirmay1 anonimlestirmis gozikur
ki; veriyi yaymadaki bu kismi anonimlik, mahremiyet kaybini arttiran bir husus ola-
rak gozikir. Gunka insanlarin cogu, kendisi hakkindaki disart agtlan bilgini pesine,
asir1 ihtiyag olmadigt miiddetce, diismek istemeyecektir.

Mahremiyet kayb: kesin goziikmekle birlikte; kisilerin bu kaybi ne derece onem-
seyecegi kesin degildir; kesin bir talep mevcut olmayabilir, mesela sosyal paylasim
sitelerinde, mahremiyetler disartya zaten goniilli olarak acilmaktadir??. Yine de
herkesin mahrem kalmasini isteyecegi seyler vardir; en azindan hi¢ kimse, yalniz
basina yasadigy, yash ve arsa sahibi bir kimse oldugu bilgisinin, tapu ¢etesinin eline

2Tony Curzon Price, “The Freedom.., s. 13.
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gecmesini istemez; ki buna benzer bir bilgi, eger erisim durumu miimkiinse bilginin
oldugu veritabanindan aninda, biitiin tlke icin gekilebilir.

Mahremiyet kaybinin, insanlar {izerinde bir baski olusturacagi ve bunun rizasiz
baski durumuna yol agacagindan dolay1 6zgiirliikle celisecegi soylenebilir. Bu dog-
ru olmakla birlikte, her durumda kazanan degildir; ¢tinkii hi¢ kimse tapu cetesinin
eline diisme ihtimalinin yiiksekliginden dolay1 ev almaktan vazgecmeyecek veya
hastahg hi¢ beklemedigi bir anda sigorta sirketinde karsisina cikacak diye doktora
gitmemeyi disiinmeyecektir. Mahremiyet problemleri en azindan basa gelene ka-
dar ertelenebilecek; basa geldiginde ise muhtemelen vakit gecmis olacaktir, ¢iinkii
o veriyi tekrar geri déndiirmek cok zor olacaktir, gecici kisitlamalar basarilabilir
olsa da verinin her an yeniden ortaya ¢ikma ihtimali vardir,

Mahremiyet kayb: gibi devletin gozetleme yapmas: da benzer yonleri paylasr.
Devletlerin gozetleme yapmasi, normallestiren, merkezi miitehakkim kilan ince bir
baskr yontemi olarak ozgurliikle celisir goziikiir. Bununla birlikte hem gozetleme-
nin devletin dogasinda oldugu ve bunun hak oldugu distincesi, hem de kisilerin
guvenlik gibi sebeplerle gozetimi her zaman sorunsallagtirmamasz; gozetlemenin
Ozgirlikle olan karsitlik iliskisini flulastirir. Gergekten de, actk otekisi olmayan de-
mokratik bir toplumda gézetimin Oynayacagl rol keskin olmayabilir, daha otoriter
devletlerin ise gozetimden ziyade daha acik baski yontemleri vardir. Ayrica, muhalif
bir toplumsal hareketin gozetleme ile sindirilmesinin pek miimkiin olmayacag: da
iddia edilebilir. Bunlarin da ilerisinde, mahremiyet kayb ile birlikte gozetleme, de-
mokratiklestirici etkilere de yol agabilir; ¢tinki gizlilik problemleri sadece vatandas
icin degil, ayn1 zamanda kapali kapilar ardinda darbe plant yapan bir ekip icin de,
general ziyaretine “sohbete” giden yiiksek yargi tiyesi icin de gecerlidir; mahremi-
yet kaybi onlar i¢in de problemdir. Yine de bitiin bu flu ve arti yoOnlere ragmen,
gozetlemenin kisitlayacag kisi ve gruplarin var olacagi séylenebilir; bu yéniiyle go-
zetleme imkanlarinin artmast, dzgrliikle olan iligkiyi “sorunlu veya stpheli” olarak
tanimlamay: gerektirecektir.

BIT'in gozetleme konusundaki etkisi, ipkt mahremiyet kaybi gibi kesin bir yén-
de goziikar: BIT ile devletin gozetleme imkanlar: oldukca artmstir. [k olarak, BIT,
hayatin hemen her alanina girerek oray1 denetim altina almaya imkan vermektedir:
gozetimin elinin nereye uzanacag ¢ogunlukla bir projelendirme meselesidir. Nite-
kim devlet kurumlar1, birbirinin pesi sira otomasyon projelerini hayata gecirmek-
tedir ve bu durum sadece, daha énce yapilan iglemin ve uygulanan kanunun, daha
etkin yapilabilmesi meselesi degildir. Ciinkii getirilecek ilave kurallarla, diizene tabi
kihnacak alanin sinirlars asama agama katlanabilir. Sosyal hayatin her alaninin ras-
yonellesmesi 6zgiirliik acisindan ciddi bir problem olarak goézikiir, ciinki Ozgiir-
luk sadece politik, vicdani, iktisadi vb. ozgurliikler baglaminda, yani sistem alanina
ait bir deger olarak dusiiniilmemelidir: ayni zamanda kisilerin iradesini kullanarak
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ahlaki bir 6zne haline geldigi hayat alam icin de hesaba katilmalidir (Boyle bir 6z-
gtirlitk skalasinin sonuglart, herhalde Bat: iilkeleri icin pek i¢acici olmazdi). Hayat
alaninin ¢zgiirlesmesi icin nasil bir yénteme sahip olunacagi hususunda ise kritik
olan, ilave kurallarin yénetimi olmalidir; ¢iinki stireci tamamen geri gevirmeye ca-
lismak sonug vermeyecektir, sozgelimi sokaga kamera konulmasina karst ¢ikmak-
tan netice alinamayabilir, hirsizlik vb. gibi sebeplerle kameray: pek az kisi sorunsal-
lastiracaktir. Fakat giivenlik icin yerlestirilen kameranin, sokaga ¢Op atmaya ceza
getirmek, ufak caph tartismalarda polis kuvvetlerini cagirmak veya bir davada delil
olarak kullamlmak gibi ilave denetimlere sahip olmas durumunda yapacag etkinin
sinirlart belirsizlesmektedir. BIT'in sosyal hayatta artan etkisi, ozgirliigin psikolo-
jisi tizerine dustinmeyi gerektirebilir; ¢iinkii mesela sokaga zaten ¢op atmayacak
bir kisinin denetim olmadig1 zamanki psikolojisiyle, ¢cOp attig1 zaman kesin ceza
yiyecegini bildigi durumdaki psikolojisi aynt degildir; ilkinde bir ihtimal vardir ve
yapmamaktadir; bir iradesi, ahlaki karari, kiiltari vardir; ikincisinde ise herhangi
bir ihtimal yoktur.

BIT'in sosyal hayati kapsama yaninda, gozetim konusundaki ikinci bir 6nemli
yoni, kiilli gozetimlere imkan saglayan yonudiir. Esasen devletlerin bireysel go-
zetlemeyi yapabilmelerinin hemen her durumda gerceklestigi tahmin edilebilir;
devletlerin bir teknolojiyi ve bir iletisim bicimini, 6zellikle yaygin ve onemliyse,
uzun siire tamamen kontrol-dis: birakacagini diisiinmek mantikli degildir. Yeni bi-
cimlerde adaptasyon stiresi gibi gecis dénemleri elbette miimkiindar ya da ufak
ve az kisinin kullandig: tekniklerde kontrollit bos birakmalar var olabilir. Bununla
birlikte, ihtiyac duyuldugunda tekil gozetlemelerin yapilma tekniklerinin gelisecegi
beklenebilir. Dolayistyla dogru soru, *... gozetlenebilir mi"den ote ..“ hangi seviyede
gozetlenebilir?” olmalidir. Teknolojinin gecmisteki gozetleme imkanlarina bakildi-
ginda, tekil gozetleme semasinin disina ¢ikilamadig gorulir; hatta biiytk ol¢ude fi-
ziksel yakinhk gibi sartlarin varhiginin dahi gerektigi soylenebilir. BIT'in soruya ver-
digi cevap ise istisnaidir ve herhangi bir projeye verilenden farkl degildir: “Fiziksel
kisitlamalar olmadigi miiddetge, ki bunlar da zamanla azalmaktadir, hemen her sey
miimkiindiir”. Dolayistyla, kimi durumlarda kiilli gozetlemeler mimkunddr.

Kulli gézetleme hususu, metin verisi {izerinden orneklenebilir. Herhangi bir veri,
metin formatina cevrilebiliyorsa, o alan igin kiilli gozetleme imkanlariin var ol-
dugu soylenebilir; ¢iinkii yer, bant genisligi, islemci glict gibi fiziksel kisitlamalar,
metin verisi icin ekonomik olacak sekilde hemen hemen kalkmustir; bu konudaki
teknikler verilerin sikistiriimasindan, veritabanlarinin performansina kadar hayli
ilerlemistir. Daha spesifik drnekler vermek gerekirse; mesela telefon kayitlart i¢in
kimin kimi aradigi, ne zaman aradigi gibi bilgiler sonsuza kadar tutulabilir; ortak
aranan telefonlardan, biitiin bir tilkenin arama haritasina kadar her tarlt bilgi ¢i-
Kartilabilir: teknik olarak herhangi bir engel yoktur. Baska bir érnek, sozgelimi,
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“Turkiye'de diin kag kisi SMS mesajlarinda “siyaset” kelimesini kullanmis veya SMS
mesajlarinda son bir yilda kullanimi en ¢ok artan kelimeler nelerdir?” gibi bir soru-
ya BIT, hizl bir sekilde cevap verebilir. Dolayistyla metin verisi ile ilgili uygulamalar,
biyiik 6l¢iide sadece projelendirmeyi beklemektedir. Fakat biitiin uygulamalar bu
sekilde degildir, metindeki ilerlemeye ragmen, mesela ses verisi icin ayn1 durum
sozkonusu degildir, fakat o da siirdadir denilebilir: gorunti ise heniz yenidir. Tiir-
kiye gibi teknolojiyi birka¢ adim geriden takip edenler tlkeler icin siurlarin her
zaman biraz daha ileride oldugu séylenebilir. Bununla birlikte fiziksel kisitlamalarin
hizla azaldig1 disiiniildiigiinde yapilan tahminlerin cabuk eskiyebilecegi hatirda tu-
tulmahdir. BIT, tekil gozetlemeler yapip, digerleri iizerinde de gézetlenme ihtimali
ile normallesmeyi saglayan Foucaultcu bir cerceveyi en azindan kimi alanlarda es-
kitmeyi basarmig géziikkmektedir.

Burada dikkat edilmesi gereken husus, BIT'in bu imkanlari sundugudur; yok-
sa projelerin mutlaka bir yonde yapildigi iddia edilmemektedir: mesela devletlerin
mevcutta killl gézetim yaptig1 iddias: seslendirilmemektedir. Bu 6nemlidir, ¢linkii
projelere midahale edilerek dogru dengeler bulunabilir: mesela sokak kamerala-
I sistemi Uzerinde diisiiniilerek, “Szgiir bir sokak kamerasi sistemi” tesis etmek
mimkiindir; kurulacak sistemin denetimi biraz sikintili da olsa (mesela verilerin
bir mtddet sonra geri gelmeyecek sekilde silindiginden emin olmak kolay degildir),
orta versiyonlar bulunabilir. Kisaca teknik olarak miimkiinliik, daha “iyi” projeler
icin de gecerlidir. Ikinci bir konu, BIT ile ilgili cerceveyi biitinciil bir perspektifle ele
almak gerektigidir, ki bu uyar: Tiirkiye icin son derece onemlidir, ¢inki yukaridaki
cerceve, ozellikle telefon konusmalar: tartismalar: baglaminda, niyet edilenin aksi
sekilde anlasilabilir. Tirkiye'de, glincel bir tartisma konusu olarak, telefon konus-
malarinda kalli gézetleme yapildigini iddia edenlerin (“hepimizi dinliyorlar”, son
zamanlarda bir iddia olarak degil, bir yaygara olarak vardir), Ergenekon Davasr'yla
ilgili bir hesap i¢inde bunu sOyledigi acikur: Turkiye birkag yil éncesine kadar
kimin kimi dinlediginin bilinmedigi, dinlemelerin etkin bir sekilde yapildigi ama
konu tizerinde hi¢bir denetimin olmadig: bir tilke konumundayken, son birkac yil-
da icerisinde dinlemeler hukuksallastirilarak, hakim karariyla yapilma zorunlulugu
getirilmis ve bir kurum catisi altina alinmistir. Bunun demokratik bir gelisme oldu-
gu agiktur; pratikte hukuk digi isleyen bir alamin hukuk icerisine alinmasi durumu
vardir. Fakat bu gelismeyle, daha 6ncesindeki serbestligin artik var olmamasindan
(en azindan kanunsuz addedilmesinden) ve hakim karartyla dinlemelerin, mevcut
hukuk sisteminde delil niteligine biiriinerek kendilerine dénmesinden rahatsiz olan
cevrelerin, 6zellikle Ergenekon davast siirecinde davanin mesruiyetini sarsmak icin
“herkesi dinliyorlar” argtimanini yaymaya calistigi goralmektedir. Yukaridaki cer-
cevenin bu “yaygara'y destekleyen hichir yéni yoktur. Tiirkiye, hakim karari sarti
getirerek, dinlemeleri mevcut durumda, hem hukuk icine almis hem de iddialarin
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aksine tekillestirmistir. Yukaridaki cerceve ise, sadece teknik imkanlarin genisligi-
nin hatirlatilmasiyla, dogru bi¢imin uygulanmas icin bir cabadan ibarettir.

Sonug

BIT, merkezinde internetin oldugu ve diger aglarin da ona dogru evirilme meylinde
oldugu bir iletigim aglar1 altyapisiyla anlasilabilir. Bu altyapida kullarulacak cihaz-
larin ve gerceklestirilecek uygulamalarin belirgin bir limiti yoktur; BIT, pek ¢ok
islemin miimkiin oldugu, esnek, hareketli, yenilige acik teknolojiler battni olarak
gozitkmektedir. Mimkiinlikler listesinin genisligi, BIT'in, birbiriyle zit yonlerde ko-
numlanan projelerde kullanilmasim getirebilmektedir.

Ozguirlitk kabaca, baski kargisinda konumlanan bir deger olarak diistiniilmekte-
dir; riza ve mesruiyete vurgu yapan bir anlayis ile baskinin derecesine vurgu yapan
diger anlayisin siirekliligi diiginilmistir. Bir biitiin olarak BIT'in bu iki anlayistan
birincisini daha ¢ok destekledigi, fakat ikincisini garantilemedigi soylenebilir, hatta
ikincisine ters etki yapma ihtimali daha belirgindir.

BIT, internet baglaminda, giiclii adem-i merkeziyetci imkanlara sahiptir; dola-
yistyla farkli, yeni ve muhalif seslerin ortaya cikmasimi destekleyen, ¢ogulculugu
ve politik 6zgurliikleri garantileyen bir yoni vardir. Fakat ozellikle devletler eliyle
etkin merkezilestirmelerin yapiimasi bir karsithigi ortaya koyar. Bir karsitlik duru-
munda, adem-i merkeziyetgilik imkanlarinin etkin kullamm ile toplumsal hareket-
liligin surekliligi arasinda birbirini destekleyen bir iliski goziikiir. Bu sebeple, en
net etki otoriter devletlerde goziikmektedir. Internet, kimi durumlarda uydu tele-
vizyonculugunda da oldugu gibi, otoriter devletleri rahatsiz etmekte, tavir almaya
zorlamakta, cogulculugu ve demokratiklesmeyi tam saglayamyor olsa bile baskiy1
daha gortinir hale getirmektedir.

BIT'in veriyi yayginlastirmaktaki bagarisi gozetim konusunu ileri bir safhaya ta-
simaktadir. Gozetim, sadece deviete degil, topluma da yayilmakta ve mahremiyet
kaybiyla neticelenmektedir. BIT, devletin gozetimini hemen her alana yayabilecegi
gibi, en azindan kimi alanlarda kiilli kapsamda olmasina da imkan vermektedir. Bu
trendler, ince baski yontemleri olarak, rizasiz baski olmamast anlayistyla karsithik
icerebilir. Fakat bunun ne derece 6nemli oldugu agik degildir; daha kritik olan, bas-
kinin boyutlarinin artmasi olmahidur. Eger, sinirlar konusunda bir diren¢ olmazsa,
BIT, toplumsal hayati agama agama rasyonellestirerek, biitiin bir hayat alamni sos-
yal diizene tabi kilabilir. Bununla birlikte, eger kars: konabilirse de, BIT sahip oldu-
gu iletisim imkanlartyla 6zgiirlikgi bir yapiya destek verecektir; toplumsal hayatin,
bu sefer de gonilli ikili iligkiler vasitastyla kurulmasina altyapi saglayacakuur.





